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Protecao de Dados e Direito Digital

Ana Carolina Cagnoni

Principais pontos da Lei Geral de Prote¢cao de Dados

Como o setor privado sera afetado?

Sancionada na tarde de 14.08.18, a Lei Geral de Protecao de Dados Pessoais ("LGPD") traz nova

regulamentacao ao uso de dados pessoais pelo setor publico privado. Inspirada no modelo
europeu, a LGPD incorpora conceitos, definicdes e responsabilidades muito semelhantes quando
ndo idénticas as do Regulamento Geral de Protecdo de Dados Pessoais — GDPR, em vigor em
todos os paises da Unido Europeia desde 25.05.18.

Com a LGPD, o Brasil se afasta do modelo de regulamentacao setorizada, ganha seguranca
juridica e se junta aos mais de 100 paises que contam com o mesmo tipo de legislagao.

Porém, a sangdo contou com vetos. O mais relevante foi o veto a criacao da Autoridade
Nacional de Protecdao de Dados (“ANPD”), sob a justificativa de ser inconstitucional. Em
discurso na cerimonia de sancdo, contudo, foi afirmado que a ANPD seria criada por medida
provisoria ou proposta em projeto de lei de iniciativa do Poder Executivo, nas préximas
semanas. A criagdo deste 6rgao é fundamental para a devida implementagdo da LGPD (dado que
diversos pontos da LGPD dependem de decisdo ou atuagdo deste 6rgdo) e traria maior seguranca
as empresas e aos titulares.

Outro ponto de destaque: salvo exce¢des pontuais, a LGPD nao expressamente revogou outras
normas que tratam do tema, em especial o Marco Civil da Internet e o CDC. Logo, a interacao
e a interpretacdo dos termos da LGPD considerando leis anteriores, porém especificas, ainda é
incerta.

ALGPD entrara em vigor em fevereiro de 2020, 18 meses apds a sancao.
Abaixo listamos pontos da LGPD que sao mais relevantes para atividades do setor privado.
Serd fundamental, porém, a analise por parte das empresas sobre quais as atividades
desempenhadas envolvem tratamento de dados (ndo apenas de clientes, mas de empregados
também, por exemplo) e como tais atividades deverdo ser repensadas a luz das novas
determinacgdes.
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1. DEFINICOES:

o Dados Pessoais: qualquer dado relacionado a pessoa natural identificada ou identificavel.
Inclui nome, niumeros de identidade, e-mail, endereco, dados locacionais, etc. Dados
“publicos” nao necessariamente poderao ser utilizados.

o Dados Sensiveis: que revelam raga, conviccao religiosa, opinido politica, filiacao a
sindicato, condi¢oes de saude, vida sexual, informacao genética ou biométrica, etc.

Dados Anonimizados: dados que nao identificam seu titular. A LGPD ndo se aplica a estes
dados, salvo a desanonimizacao seja possivel, utilizando-se meios técnicos razoaveis.

Tratamento de Dados: abrange quaisquer atividades desde a coleta até a eliminacdao dos
dados pessoais. A coleta, producido, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, processamento e arquivamento sao exemplos.

Controlador: empresa a quem compete as decisdes sobre tratamento dos
dados pessoais.

Operador: empresa que realiza tratamento de dados conforme instrucoes do
controlador.

2. ESCOPO TERRITORIAL: Empresas no Brasil estdo sujeitas a LGPD. Mas nado sé. A LGPD também
se aplica a (A) companhias que oferecem servi¢os ou produtos a pessoas localizadas no Brasil; (B)
companhias que realizam tratamento de dados de pessoas localizadas no Brasil; ou (C) dados
pessoais coletados em territorio nacional.

3. HIPOTESES DE TRATAMENTO: o tratamento de dados pessoais ndo é permitido, salvo se entre
as 10 hipoteses que o autorizam. As mais relevantes para o setor privado sdao (A)
o consentimento; (B)cumprimento de obrigacao legal/regulatoria; (C) execucao de contrato;
(D) tutela da saude, quando realizado por profissionais da area; (E) interesse legitimo do
controlador ou terceiro; ou (F) para protecao do crédito.

4. CONSENTIMENTO: devera ser fornecido por escrito ou meio equivalente que demonstre a
vontade do titular. Cabe ao controlador informar previamente sobre os propésitos de
tratamento. O titular tem odireito de revogar o consentimentoa qualquer
tempo. Autorizacoes genéricas sao nulas. Condi¢ées especiais sdo impostas a dados
sensiveis ou dados de criancas ou adolescentes.

5. DIREITOS DOS TITULARES: Os direitos dos titulares de dados podem ser reivindicados
diretamente ao controlador, perante a ANPD ou drgaos de defesa do consumidor. Dentre
estes, a LGPD estabelece o direito a (A) confirmacao de tratamento; (B) acesso aos dados; (C)
retificacdo, eliminacdo ou bloqueio de dados; (D) anonimizacao de dados; (E) portabilidade de
dados; e (F) revisao de decisdo automatizada.

6. ENCARREGADO/DATA PROTECTION OFFICER: a lei prevé a necessidade de todas as empresas
apontarem DPO responsavel pelas atividades de tratamento de dados pessoais da entidade.



Apenas a ANPD poderia isentar empresas desta obrigacao. Dados de contato do DPO deverao
ser publicos, permitindo comunicacao direta com titulares.

A responsabilidade dos agentes € subjetiva. Controladores atuando em
conjunto serdo solidariamente responsaveis. O operador é solidariamente responsavel caso suas
atividades sejam contrarias a LGPD ou quando ndo seguir as instru¢des do controlador. Nenhum
dos agentes sera responsabilizado, caso nao haja violacao a LDPG.

Dados pessoais ndo poderao ser transferidos a outros paises
(ex. servidores no exterior ou compartilhamento entre o grupo) a menos que tal transferéncia
estiver prevista. Dentre as hipdteses legais temos: (A) transferéncia para paises que possuam
grau adequado se comparado a LGPD, a depender de decisdo da ANPD; (B) quando
o controlador comprovar garantias de protecao derivadas de clausulas contratuais, normas
corporativas, selos, codigos de conduta ou certificados; (C) quando houver consentimento do
titular.

multa de até 2% do faturamento no Brasil, imitada a R$ 50 milhdes. Ha
possibilidade de multa diaria, observado o mesmo limite. Outras penalidades estdo previstas na
LGPD, mas parte delas foi vetada pelo Presidente da Republica.

A LGPD incentiva agentes de tratamento de dados a
instituirem programas de governanca e boas praticas de gestao. Tais medidas serao
consideradas como parametros atenuantes na imposicao de penalidades.
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