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A futura Lei Geral de Protecao Dados Brasileira

Novidades que ja podemos esperar

O ano de 2018 nem bem chegou & metade de seu curso e ja podemos dizer que a

protecao juridica concedida a dados pessoais € um dos temas mais debatidos do ano. A
privacidade dos individuos e a forma como dados pessoais sdo coletados, utilizados, transferidos
e armazenados por empresas e entidades do governo estao na mira de debates acalorados, em
inUmeras matérias de jornal, em temas de seminarios diversos e, também, em algumas ag¢des
judiciais. Muito dificil que o leitor, mais ou menos atento, ainda nédo tenha se deparado com a
frase “"dados sao o novo petrdleo”. E bem, se isso é verdade, estamos vivendo no Brasil (e no
mundo) uma verdadeira corrida por garantir uma maior protecao, ou ao menos debater como
fazer isso.

Razbes ndo faltam, porém, para que o debate se coloque na pauta do dia. No cenario
internacional, em marco, o escandalo relacionado as atuacbes da Cambridge Analytica,
consultoria contratada para influenciar eleicdes em diversos paises atuando mediante dados de
usuarios do Facebook (plataforma com aproximadamente 1/3 da populacdo mundial), trouxe a
tona quao sensivel é o tema e, a0 mesmo tempo, quao complexa € a sua regulacao. Coincidéncias
a parte, em maio nos deparamos com a entrada em vigor da Regulamentacao Europeia para
Protecdo de Dados Pessoais (mais conhecida como “GDPR - General Regulation for Data
Protection”), normativa que visa justamente enfrentar o desafio e melhor regular o uso de dados
pessoais, protegendo o titular frente a empresas que atuam dentro ou fora da Europa.

No Brasil, o primeiro semestre também esta agitado. Mesmo sem nenhuma mudanca em nossa
legislacao, tivemos medidas significativas nesta area. A Comissdo de Protecao de Dados Pessoais,
do Ministério Publico do Distrito Federal e Territorios vem atuando, quase que mensalmente, na
instauracao de Inquéritos Civis Publicos e Procedimentos Preparatorios para apurar uso nao
autorizado de dados pessoais e/ou vazamentos e incidentes de seguranca. Além disso, a Portaria
Normativa 539, editada em abril por este MP, confere a Comissdo nova competéncia
para “promover a defesa dos interesses e direitos difusos, coletivos e individuais homogéneos dos
titulares de dados pessoais”. Além disso, vimos a propositura de duas Acdes Civis Publicas que
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tocam o tema, uma pelo Ministério Publico Federal de Sdo Paulo e outra pelo Ministério Publico
do Rio de Janeiro. Por fim, o Banco Central emitiu a Resolucdo 4.658 que trata dos parametros
para adogao de politicas cibernéticas e requisitos para contratagdo, por institui¢des financeiras,
de servicos de processamento e armazenamento de dados em nuvem.

No meio legislativo, contudo, temos ainda mais discussdes. Encontram-se em tramitacao dois
projetos de lei com maiores chances de aprovagdo, cada um proposto por uma das casas do
Congresso Nacional. Assim “PLS 330" e "PL 4060/5276" (agora PLC 53) sao os identificadores
centrais do debate porque, se aprovados, inaugurariam uma nova fase de protecao juridica para
dados pessoais no pais, afastando nosso ordenamento do atual modelo de regulamentagédo

setorial e especifica. Ou seja, qualquer um deles criaria a “Lei Geral de Protecdo de Dados
Brasileira”.

Para aqueles que acompanham de perto a movimentacao legislativa, as diversas emendas e
projetos substitutivos que circulam ha alguns anos, é inegavel perceber como temos evoluido
para projetos de lei claramente inspirados em experiéncias internacionais, especialmente na
GDPR e na sua estrutura de enforcement. Da mesma forma, a despeito de suas diferengas,
também sdo significativas as semelhancas entre os projetos.

Por esta razao, decidimos elencar quatro inovacdes que serao realidade no pais caso qualquer
um destes projetos seja aprovado pelo Congresso Nacional.

o DIFERENCIACAO ENTRE RESPONSAVEL E OPERADOR EM ATIVIDADES DE PROCESSAMENTO
DE DADOS

Outra novidade a ser introduzida pela nova lei geral sera a diferenciagdo entre agentes que
realizam o tratamento de dados pessoais. Da mesma forma que na GDPR, os projetos de lei
analisados aqui trazem a diferenciagdo entre quem é o "responsavel” pelo tratamento dos dados
e quem é o “operador” que realiza tal tratamento. E mais uma vez, a definicdo estabelecida nas
propostas é igual. Entender-se-a como “responsavel” a empresa, entidade ou 6rgao que tomar
decisGes quanto como se dara o tratamento de dados pessoais. Por outro lado, “operador”
sera a empresa ou entidade vinculada ao “responsavel” encarregada de realizar tais atividades.

Tais distincOes serdo relevantes no momento de se apurar as responsabilidades frente ao dano
causado ao titular dos dados. E € importante ressaltar aqui que os projetos estabelecem a
possibilidade de responsabilidade solidaria entre agentes e, mesmo que as propostas legislativas
ndo criem tal vinculo de solidariedade exatamente da mesma forma, ambas garantem o direito
de regresso aquele que foi obrigado a reparar o dano integralmente. Entende-se que esta seria
uma medida de garantir efetiva indenizacao ao titular dos dados, parte mais vulneravel da relacao.

o NOVAS REGRAS PARA TRANSFERENCIA INTERNACIONAL DE DADOS

A entrada em vigor da GDPR, como ndo poderia deixar de ser, trouxe grande discussdo em torno
das regras relacionadas a transferéncia internacional de dados, ou seja, o envio de dados pessoais
coletados em determinado territério para ser “tratado” em outra jurisdigcdo. Afinal, esta é uma
pratica comum de nossos tempos, principalmente em razdo da internet e da existéncia de



empresas atuando globalmente, algumas operando exclusivamente online. O problema surge
quando ha uso ndo autorizado de dados pessoais ou até incidentes de seguranca em outra
jurisdicdo que ndo aquela onde se encontra o titular dos dados. Além de ser este também um
tema caro as discussoes relacionadas a defesa nacional e seguranca publica.

Surge a necessidade, portanto, de se estabelecerem normas para regular o transito de
informacdes pessoais. E ambas propostas legislativas ndo se furtam em estabelecer tais regras. Os
dois textos, portanto, determinam critérios muito semelhantes para que empresas no Brasil
transfiram dados ao exterior legalmente. Dentre estes cabe frisar (a) a possibilidade de
transferéncia licita para “pais ou organizacdo internacionais com grau de prote¢do adequado”, a
ser declarado por autoridade competente; (b) a possibilidade de transferéncia mediante
consentimento especifico, livre e informado do titular dos dados e (c) a possibilidade de

transferéncia quando o responsavel oferecer garantias ao titular do cumprimento dos direitos,
principios e regime de protecdo da lei brasileira na jurisdicdo de destino. Cada uma destas
hipoteses traz desafios diferentes, a serem avaliados cuidadosamente, as empresas que
transferem dados ao exterior, a depender do pais de destino, do tipo dos dados e/ou da estrutura
da corporacgéo.

o APLICAGAO DA LEI PARA ENTIDADES PUBLICAS E PRIVADAS

Por diversas vezes, ao lermos artigos ou participarmos de discussdes relacionadas a privacidade,
protecao de dados, big data ou internet das coisas, verificamos que o enfoque dado ao debate é
restrito ao tratamento e uso de dados pessoais por empresas do setor privado, dos mais diversos
mercados, das mais distintas areas de atuacgdo. Isso pode levar o leitor a concluir que os projetos
de lei em debate ndo seriam aplicaveis a entidades governamentais, érgdos estatais ou até
empresas publicas ou de economia mista.

Da mesma forma, sabemos que entes publicos em todas as esferas (bancos publicos, hospitais e
postos de saude, érgdos de controle fiscal e tributario, bases de dados de servicos assistenciais,
judiciais e penitenciarios, escolares, para citar alguns), inegavelmente, tém acesso, utilizam e
armazenam dados pessoais de todos os cidadaos brasileiros. Razoavel, portanto, que uma lei que
visa a protecdo do titular dos dados pessoais possa garantir tal protecdo também contra
entidades publicas de forma mais concreta e eficiente do que a legislacdo atual.

Felizmente, é o caso. Ambos os projetos, em maior ou menor grau, trazem capitulos especificos
que detalham quais as normas e responsabilidades dos 6rgaos do setor publico frente a
protecao dos dados pessoais que dispoem e, sabidamente, se utilizam. Serao, portanto, impostas
a tais entes publicos deveres e responsabilidades quanto ao uso dos dados pessoais dos
brasileiros, cujos direitos estarao assegurados da mesma forma.

o BOAS PRATICAS COMO CRITERIO DE PONDERACAO NA APLICACAO DE MULTAS E SANCOES

Por fim, € importante mencionar que ambos projetos trazem um rol de sancdes a serem aplicadas
aqueles que violarem os termos da futura lei. Tais san¢des sdo apresentadas em lista que se inicia
pelo menos gravoso (adverténcia) e evolui para o mais gravoso ao infrator (proibigdo parcial ou



total do exercicio das atividades de tratamento de dados). Cumpre observar que este modelo e
estas sanc¢des sdo as mesmas hoje em vigor no Marco Civil da Internet.

Quanto a multa estabelecida, ambas propostas legislativas trazem o valor de 2% do
faturamento da empresa ou grupo econémico no Brasil, no Ultimo exercicio. Contudo, enquanto
que o PLS 330 determina que a multa deve ser aplicada apenas em caso de reincidéncia de
infracdo ja sancionada, o PL 4060/5276 ndao impd&e essa condicdo e ainda prevé a possibilidade
de aplicagdo diaria, mas limita seu valor a 50 milhdes de reais por infracao.

Ressalte-se que as duas propostas também incluem parametros e critérios a serem observados
pela autoridade na calibragem das sancbes a serem aplicadas, das quais destacamos (a) a
implementacao de boas praticas e politicas internas e (b) a adocio de medidas e
mecanismos capazes de minimizar o dano ao titular dos dados em caso de infracao.
Portanto, resta evidente que a futura lei privilegiara empresas que entendam a responsabilidade
de sua atuacao no tratamento de dados pessoais e implementem medidas concretas para gerir
e devidamente resguardar os dados pessoais dos quais dispde.

Conclui-se, portanto, que a despeito da existéncia de dois projetos de lei e das incertezas sobre
quando sera sua aprovagao (com a Copa do Mundo e elei¢des disputando atencdo dos membros
do Congresso) é fato, como demonstrado aqui, que as propostas tém diversos pontos de
convergeéncia.

E por isso é fundamental notar também que os prazos estabelecidos nestes projetos para
entrada em vigor sdao extremamente enxutos, considerando o impacto da nova lei nas
atividades de, virtualmente, todas as empresas e érgdos publicos do pais. Para adequacao,
empresas e 6érgaos estatais teriam apenas 12 meses (no caso do PLS 330) ou 18 meses (no caso
do PL 4060/5276). Em termos comparativos, a prépria GDPR contou com 24 meses de vaccatio
legis e, frise-se, ela ndo foi a primeira normativa europeia sobre o tema que ja é debatido no
continente ha mais de 20 anos.

Desta forma, se é certo que o pais caminha para a edicdo de uma nova Lei Geral de Protecao de
Dados, resta imperativo as empresas e entidades afetadas pela nova legislacdo, seja pelas
semelhangas entre os projetos, seja pelo curto prazo disponivel apds a sua sancao, tomar
medidas imediatas de conscientizacao sobre como dados pessoais sdo coletados, utilizados,
transferidos e armazenados no desempenho de suas atividades e buscar se preparar as
mudancgas. Nao ha, pois, tempo a perder.
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